SOMMAIRE

INTRODUCTION
FONCTIONNEMENT SECURISE
CONFIGURATION JAMESPOT

CONFIGURATION DE VOTRE SERVEUR

Compte de sauvegarde
Sauvegarde périodique

CONTACTEZ JAMESPOT

JAMESPOT - SAUVEGARDE PERIODIQUE
Version Février 2015

JAMESPOT
Tél: +33 (0)1 48 58 18 01 - Fax : +33 (0)? 72 12 44 04 - Mail : info@jamespot.com



INTRODUCTION

Vous avez décidé de mettre en place un réseau social d'entreprise (RSE) Jamespot. Vous avez choisi |'option
de sauvegarde périodique de vos données sur un de vos serveurs afin de garantir votre acces aux données.

Ce document décrit les étapes de mise en place de cette sauvegarde.

Merci d'avoir choisi notre solution.

FONCTIONNEMENT SECURISE

Le service Jamespot est déployé sur plusieurs serveurs. La sauvegarde interne est assurée de maniere
quotidienne et exportée vers d'autres hébergeurs, suivant les termes du SLA de Jamespot (Cf. Jamespot
SLA 2015).

De maniére périodique, le serveur principal qui gere vos données peut copier la derniére version de votre
base de données et des fichiers de I'ensemble des banques documentaires vers votre serveur.

Pour cela, le serveur prépare en local les deux fichiers a vous faire parvenir, puis les compresse (tar et gzip)
et utilise I'utilitaire sécurisé « scp » pour vous transmettre ces informations.

Vos données sont donc exportées vers votre serveur en mode sécurisé.

CONFIGURATION JAMESPOT

Pour mettre en place la sauvegarde périodique, Jamespot a besoin de connaitre deux informations :

] Le compte ssh qui sera utilisé.
J L'IP ou le FQDN de votre serveur.

Par exemple : dumpJPro@12.34.56.78 ou dumpJPro@myserver.mycompany.com

CONFIGURATION DE VOTRE SERVEUR

Votre serveur doit étre configuré pour accepter de recevoir ces données, par scp.
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Compte de sauvegarde

Vous devez avoir créé un compte, et lui avoir déclaré la clé SSH suivante dans son trousseau de clés
acceptés :

ssh-dss
AAAAB3NzaClkc3MAAACBAPBr7EcCS5HJFLS5x6+aBkpQn0aRgRIJ2jJSUYOmMELWIG6D061 -
2zZpYY1lFHS5D8ZIxpU4HIv6ggcYSZH451p+Vn5s1bVRATPOCKzVgJIJ7PONWwWLU/
UXx5rswSBSf4zZdBvtK6POCHiIi9ULfYRIJOi1iCxSchfxJf2tG01JIJN50JV -
zIUkvzHQwxzNtAAAAFQDg2xyYRffDpen3g5If5r0dg9JrXQAAATAG/HNnSYQgHep ThU+dRPQymD10Q0ECp-
diOr6ApcMv669pfKIOoVUHZPp9uwdloDnvDmEOOS5y2JROf+woMLqUc2ER7dveldauRRgE3s0+BcG61~
GNYJNLzpPMhhJMPRFwJILf6F5CBPB970gq6gUmimHURUWgGH4MtCT50F8xqZ+VQAJ yAAAAT -
Blr++0sRsLgryybYBNHBIYyESaVEyImJIJXRRVYmc9Xk38cRdrdJnd0jhaM339%9ulh/
Pil+V+XFBAXHR)xvgx8Q7I+CDS1QfCKS5tT4rBYwyKmwHeGKgUOOHN2y4gIvG+gUgfjKEx6bG/ 1T~
GUEZi0QtOhm7zQ0gw21K7qggsdrXsUa3dw== jpro backup

Remarque : Sur Linux, il suffit d'ajouter cette clé dans .ssh/authorized_keys.

Remarque : Nous vous invitons a limiter I'accés a scp pour le compte de sauvegarde. Pour cela, vous pouvez
utiliser scponly.

Sauvegarde périodique

Le serveur principal qui gére vos données copie un fichier sur votre serveur, a la racine du répertoire du
compte, de la forme : jpro_instance-nnn-YYYY-mm-jj _Hh-mm-ss.tar.gz

Il est de votre ressort de :

e Vous assurer qu'il y a assez de place pour que la sauvegarde soit déposée sans probléme.
e De valider la bonne réception de votre sauvegarde
e  D’assurer la sécurité des données qui sont déposées sur votre serveur
e  De nettoyer périodiquement les sauvegardes qui sont a votre disposition : Jamespot n’efface
aucune des sauvegardes qui sont déposées chez vous.
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CONTAGTEZ JAMESPOT

Pour vos questions commerciales

Vous pouvez joindre votre ingénieur d'affaires :

Eric Bounyavath.
Ligne directe : 06.08.72.59.37
Adresse email : eric@jamespot.com

Gaél Grosset
Ligne directe : 06.50.62.38.18

Adresse email : gael.grosset@jamespot.com

Pour vos questions sur les fonctionnalités

Vous pouvez joindre la responsable support client et formation :

Julie Petignat.
Ligne fixe : 01.48.58.18.01

Adresse email : julie.petignat@jamespot.com

Nous envoyer un courrier ou venir nous voir

CAP 2 - 66 rue Marceau, Batiment C’
93100, Montreuil
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